UBND TINH HUNG YEN CONG HOA XA HOI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Poc 1ap — Tw do — Hanh phiic

Sb: 966/SGDDT-VP Hung Yén, ngay 04 thang 4 nam 2026
V/v Nang cao hi¢u qua cong tac bao vé
bi mat nha nudc va an ninh mang

Kinh gui: 7
- Uy ban nhan dan cac xa, phuong;
- Cac don vi truc thudéc S6 GDDT;

Thyc hién Cong van s6 1478/UBND-NC ngay 24/3/2026 cta Uy ban nhan
dan tinh Hung Yén veé viéc nang cao hi¢u qua cong tac bao v¢ bi mat nha nudc va
an ninh mang trén dia ban tinh;

Qua cong tac thanh tra chuyén dé cua Bo Cong an cho thay viéc chap hanh
cac quy dinh phap luét Ve bao v¢ bi mat nha nudc (BMNN) va an ninh mang tai
mot sd co quan, don vi van con nhitng ton tai, han ché. Dé khic phuc triét dé tinh
trang trén va bao dam an toan thong tin, an ninh dit li¢u trong toan nganh, S¢ Gido
duc va Pao tao (GDPT) yéu cau thu truong cac don vi thude va truc thude So, dé
nghi UBND x&/phudng phdi hop chi dao cac co so co sé gido duc thudc pham vi
quan 1y khan treong thuc hién nghiém tuc cac nodi dung sau:

1. Cong tac quan triét, tuyén truyén ning cao nhén thirc va chiap hanh
quy dinh vé Bido v€ bi mat nha nwéc

- T6 chtrc quan tri¢t, pho bién sau rong dén toan thé can bg, cong chirc, vién
chtrc, nguoi lao dong Luat Bao v¢ bi mat nha nudc, Luat An ninh mang va cac
van ban hudéng dan thi hanh.

- Thyc hién nghiém tic Quyét dinh s6 57/QD-SGDDT ngay 16/01/2026 cia
S& GDDT vé viéc ban hanh Noi quy Bao v€ bi mat nha nudc cua S¢ Giado duc va
bao tao Hung Yeén.

- Thyc hién nghiém nguyén tic: Tuyét d6i khong két nbi Internet ddi véi may
tinh ding dé soan thao, luu trir tai liéu chira bi mat nha nudc (nhu dé thi, ho so
mat,...). Quan ly chat ché viéc su dung thiét bi ngoai vi (USB, 6 cimg ngoat) két
ndi vao cac may tinh ndy dé phong ngira mi doc va nguy co 16, mat BMNN.

2. Trién khai céc bién phap bdo dam an ninh mang, an toan h¢ thong
thong tin

- Thuong xuyén ra soat, danh gia cac hé théng thong tin, cong thong tin dién
tir, co s dit liéu cta don vi. Trién khai cac giai phap k¥ thuat ap dung Tiéu chuan
quéc gia TCVN 11930:2017 va TCVN 14423:2025, dac biét chu trong viéc quan
1y rai ro an ninh mang.

- Bit budc cai dit phan mém phong, chéng ma doc co ban quyén (nhu VNPT
Smart IR,...) cho 100% may tinh cong vu va mdy tinh ca nhan s dung trong cong
viéc dé loai bé ma doc, khic phuc céc 15 héng bao mat.
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- Chéan chinh cong tac bao mat tai khoan: Yéu cAu toan bd can bo, gido vién
thay doi ngay "mat khau mic dinh", st dung mat khau manh ddi véi céac tai khoan
truy cap Hé thong Co so dit liéu nganh, phan mém Quaén 1y vian ban va Diéu hanh,
Hoc ba sd; tuyét dbi khong chia sé tai khoan cho ngudi khéc.

3. Cong tac kiém tra va irng pho su co

- Nguoi ding dau co quan, don vi chiu hoan toan trach nhiém trudc thu
truong don vi chu quan cap trén va trude phap luat néu dé xay ra sy c¢6 mat an
toan thong tin, 10 lot dit li¢u do nguyén nhan chu quan, thiéu trach nhiém hoic
khong tuan thu quy dinh.

- Phéi hop chit ché véi Doi ing ciu sy c¢d an toan thong tin mang nganh
GDDT (da dugc thanh 13p theo Quyét dinh s6 1211/QD-SGDPT) va Phong An
ninh mang va phong, chong t6i pham sir dung cong ngh¢ cao (Cong an tinh) dé
theo doi, gidm sat. Khi phat hién nguy co hoac xay ra su c¢d thn cong mang, 10 lot
dir liéu, phai kip thoi bao céo dé duoc huéng dan, xu 1y.

S6 GDPT yéu cau thu trudng cac don vi thudc So, cac don vi truc thudc So
nghiém tac trién khai thuc hién, dé nghi UBND x&/phudng phdi hop chi dao, trién
khai thue hién tai cac co s¢ giao duc thugc pham vi quan ly. Qua trinh thyc hién
néu co vuong mac, dé nghi phan anh vé S6 GDPT (qua Van phong So, dau mbi
P/c Tran Vin Diing) dé tong hop, hudng dan giai quyet7/

Noi nhn: KT. GIAM POC
- Nhu trén; DS )
- Lanh dao S&;

- Cac don vi thudc So;

- Luu: VT. W

P6 Minh Tri
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