_UBND TINH HUNG YEN CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Poc 1ap - T do - Hanh phiic

S6:3502  /SGDDT-VP
V/v tang cuong phong ngtra, ting
pho véi ma doc téng tién Trigona

va The Gentlemen

Hung Yén, ngay 28 thang 9 nam 2026

Kinh gtri:
- UBND cac x4, phu’c‘mg trén dia be:m tinh Hung Yén;
- Céc co sd gidao duc mam non, pho thong, GDTX trén dia ban tinh;

Cian cir Cong van s6 7597/CAT-ANM ngay 23/9/2026 ctua Cong an tinh
Hung Yén vé viéc ting cudng phong ngira, img phé vai ma doc tong tién Trigona
va The Gentlemen;

Thoi gian gan day, tinh hinh tin c6ng mang st dung ma doc téng tién
(ransomware) tiép tuc dién bién phirc tap, c6 xu hudng gia ting vé quy mo va tinh
chat nguy hiém. Qua cong tac nam tinh hinh ctia Coéng an tinh, trén dia ban da ghi
nhan trudong hop hé théng thong tin, may chu c6 dau hiéu bi tan cong, xam nhap
lién quan dén cac dong mi doc téng tién nguy hiém nhu Trigona va The
Gentlemen. Céac loai md doc ndy c6 kha ning xdm nhap qua cic cong dich vu
quan tri tr xa (RDP, VNC...), khai thac 15 héng bao mat ph::in mém, sau do6 thuc
hién ma hoa toan bo dir liéu may chi/may tram, doi tién chudc va de doa phat tan
dir liéu nhay cam, gay nguy co gidn doan nghiém trong hoat dong cua cac co quan,
don vi va nha truong.

Dé chu dong phong ngira, ngan chin triét dé nguy co tin cong mang, bao dam
an toan hé théng thong tin, bdo v¢ Co s¢ dir liéu nganh Gido duc va Pao tao
(csdLhungyen.edu.vn) va dit liéu quan 1y nha trudng, Giam doc So Gido duc va Pao
tao (GDDT) yéu cau cac phong thudc Sé, cac co sé gido duc tryc thude va dé nghi
UBND cac xa/phudng phdi hop chi dao thuc hién nghiém cac ndi dung sau:

1. Ting cwong ra soat, kiém tra va gia c6 ha tang an toan thong tin

- Ra so4t may chu va may tram: Khan truong tién hanh ra soat toan bo hé
théng may chi, may tinh céng vu, thiét bi luu trir dit liéu va hé théng camera giam
sat tai co quan S& va cac nha truong.

- Tét cac cong két ndi khong an toan: Kiém tra, dong ngay cac cong dich vu
quan tri tr xa qua mang Internet (nhu RDP - cong 3389, VNC, SSH, Telnet...)
hodc chi cho phép truy cap qua mang riéng 4o (VPN) bao mat.

- Cap nhat ban va bao mat: Ra soat, cap nhat kip thoi cac ban va 16i cho hé
diéu hanh Windows, Linux va cic phan mém tng dung chuyén nganh (SMAS,
vnEdu, CSDL nganh, E-office...).



2. Trién khai dong bd giai phap diét ma ddc va diét virus chuyén diung

- Cai dat cong cu di¢t ma ddc: Quan triét 100% cac may tinh cong vu lam
viéc tai co quan S¢ va bd phan van thu, tai chinh, quan tri mang tai cac truong
hoc cai dit va van hanh thudng xuyén coéng cu phong chéng ma doc va giai phap
giam sat an toan thong tin.

- Sir dung phan mém diét virus ban quyén: Pam bao 100% may tinh cong vu
dugc trang bi ph?m mém diét virus c6 ban quyén, kich hoat ché do tu dong cap
nhat mau nhan dién ma doc hing ngay va quét dinh ky hé thong.

3. Thuc hién quy trinh sao lwu dir li€u duw phong déc lap (Offline
Backup)

- Sao luu dir li€u quan trong: Cac nha trudng va phong chuyén mon thuc hi¢n
sao luu dinh ky (t6i thiéu 01 1an/tuan) d6i vé6i cac dit liéu cbt 16i: hd so hoc tich
hoc sinh, dit liéu diém sd, Hoc ba s, van bﬁng chirng chi, hd so can bd g140 vién,
dir liéu tai chinh - ké toan va hd so cong viéc.

- Luu trit cach ly an toan: Dit 1i€u sao luu phai duoc luu trit trén cac thiét bi
doc 1ap (6 cing di dong, thiét bi luu trit NAS...) va ngit két ndi hoan toan véi
mang Internet/LAN sau khi hoan thanh sao luu dé tranh bi ma doc téng tién lay
lan va ma hoa cac ban sao luu.

4. Nang cao canh giac va ky nang an toan thong tin cho CBQL, gido vién,
nhan vién

- Quan ly tai khoan nghiém ngat: Poi mat khau tai khoan truy cap Hé thong
CSDL nganh, H¢ théng Quan 1y van ban E-office, Email cong vu theo dinh dang
mat khau manh (ti thiéu 8 ky ty gém chit hoa, chit thudng, s6 va ky tu dic biét).
Nghiém cAm tuyét ddi viéc chia sé tai khoan hodc st dung mat khau mac dinh.

- Canh giac trudc email/tin nhan la: Tuyét d6i khéng mé cac tép tin dinh
kém, khong nhdp vao cac duong link la giri qua Email, Zalo, Facebook hoic tin
nhan SMS khéng rd ngudn gde. Khong tai vé hodc cai dat cac phan mém khong
rd ban quyén, phan mém bé khoa (crack) trén may tinh cong vu.

- Kiém soat thiét bi ngoai vi: Thuc hién ra quét virus k¥ ludng cac thiét bi
luru trit ngoai vi (USB, 6 cting di dong) trude khi két ndi vao may tinh cong vu.

5. Quy trinh trng phé va xir Iy sw c6 khan cip

- Khi phat hién may tinh hodc hé thong c6 dau hiéu bi tin cong, xam nhap,
chay cham bat thuong hoac xuét hién céac thong bao doi tién chudc lién quan dén
ma doc Trigona, The Gentlemen:



1. Ngit két ndi ngay 1ap tirc: Lap tirc ngat két ndi mang (rat diy mang LAN,
tat Wi-Fi) d6i véi thiét bi bi anh huong dé ngan chin ma doc 1ay lan sang cac may
tinh khéac trong mang ndi bo.

2. Giit nguyén hién trang: Tuyét doi khong tat may, khong tu y khoi dong
lai, khong x6a céc tép tin bi ma hda hoac ndp tién chudc cho toi pham mang.

3. Thong bao khan cap: Kip thoi bao cédo vé So Gido duc va Pao tao (qua
Vién phong S&) va thong bao cho Cong an tinh Hung Yén (Phong An ninh mang
va phong, chdng toi pham st dung cong nghé cao - PA05) dé phdi hop khoanh
vung, diéu tra va xur 1y su ¢ theo dung quy dinh.

Giam déc So GDDT yéu cau Thu trudng cac phong thude Sé, Hibu trudng
cac co s& gido duc nghiém tac quan triét va trién khai thu’c%a—i—éin}/ .

Noi nhén: KT. GIAM POC
- Nhu trén; PO GIAM DOC

- Cong an tinh Hung Yén (dé p/h);
- Ban Giam doc;
- Cac don vi thuoc So;

- Luu: VT, VPW

D6 Minh Tri
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